Welche sozialen, politischen und ethischen Auswirkungen
konnen Smart-Home-Technologien im privaten Einsatz
mittel- und langfristig haben?

Das Projekt fokussiert sich dabei auf den Einsatz von
Smart-Home Technologien im engeren Sinn, d.h auf den
Einsatz solcher Technologien im privaten Wohnbereich.

-SMART HOME-

Auswirkungen von Smart Home Technologien im privaten Bereich

Elektronische Systeme, die in Wohnungen und Hausern
Haushaltsgerate, Unterhaltungselektronik, Haushalts-
installationen, digitale Assistenten und Sicherheitstechnik
vernetzen, automatisieren, und remote Uber das Internet
zuganglich machen 11,

Methode "Szenarioentwicklung" unter Berlicksichtigung gesellschaftlicher
Entwicklungsdimensionen.

»~Quantitative Daten und Information werden mit qualitativen Informationen,
Einschatzungen und Meinungen verknipft, so dass als Ergebnis detaillierte
Beschreibungen einer bzw. mehrerer moglichen Zukunftssituationen unter
ganzheitlichem Aspekt entstehen" [2-S- 12]

. 350

Consumer
Spending 3
() Potential

¢+ " Only 30% of broadband households Wi!I

. Households with "Smart" Systems: Global Total Market Will Have A Lot More

(Number and Annual Spending)

* * NetHouseholds =~ = - - s ;s g B . .
with = Net Households with Smart Systems 309 $175

Schritt 1: Horizon Scanning

(Extrapolierung des aktuellen Trends)

Political/ legal

Schritt 2: 360° Envisioning

(Langzeitwirkung, Identifikation
Schllisselfaktoren)

Schritt 3: Szenarioentwicklung
(zwei ,Szenario-Achsen™)

« Smart Home-Technologien werden voraussichtlich vermehrt zum
Einsatz kommen [6]: [9], [10]

« Bei unveranderten Rahmenbedingungen werden die aktuell bereits
bestehenden Datenschutz- und Sicherheitsprobleme weiter
zunehmen. 31 [4] [3]

« Inkompatibilitdten zwischen den Herstellern bewirken ein "Lock in"
der Anwender auf bestimmte Hersteller (mit allen damit
verbundenen praktischen und ékonomischen Effekten). [°]
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« Smart-Speaker « Smart-Locks
— Abhdoren von privaten Gesprachen [14] — Gefahr des Hackens 111 [12]

e Smart-TV — Gefahr, aussperrt zu werden [12]
— Uberwachung des Videokonsumes, « Alarmanlage mit Internetanschluss

— Abhoren von privaten Gesprachen

— heimliche Videoliberwachung (121 [17]
« "Smarte" Internet-Sicherheitsanlagen .

— Heimliche Videoiiberwachung !

Smart-Meter

— viele Alarmanlagen mit Internetanschluss
konnen einfach deaktiviert werden {31, [4]

— Hacking: Gefahr fiir Grid-Stabilitat 4

Smart-Speaker
Smart-TV
Smart-Bulbs

Funktionieren allesamt nicht mehr
(oder nur eingeschrankt), wenn
der Hersteller die Server nicht
mehr betreibt. [16], [18], [19]

« Eindringens in die Privatsphare von Anwender*innen durch
Hersteller, staatliche Institutionen oder Hacker

« Sicherheitsprobleme ("unsichere" Sicherheitsanlagen) (3!

« Obsoleszenzeffekte [16]: [18], [19]

- Gesetzgebung und Regulierung (Einwirkung auf Hersteller)
» Gesellschaftliche Entwicklung (Uberwachungsstaat?)
» Gesetzlicher Umgang mit Datenschutzangelegenheiten

Liberaler Rechtsstaat

> starke Regulierung der
Hersteller

A
Anwender*innen werden durch Hersteller iberwacht und laufen Anwender*innen sind vor Uberwachung durch Hersteller gesetzlich
Gefahr, von Hackern ausspioniert zu werden. Smarte geschitzt. Hackerangriffe werden durch Sicherheitsstandards
Sicherheitssysteme bringen oft Unsicherheit. Smart-Home Produkte erschwert. Der Obsoleszenz wird durch regulatorisch forcierter
veralten schnell und werden unbrauchbar. Kompatibilitat vorgebeugt.
« we are here
wenig gesetzliche €
Regulierung
Anwender*innen werden durch Hersteller (iberwacht und laufen Anwender*innen sind vor Uberwachung durch Hersteller gesetzlich
Gefahr, von Hackern aus-spioniert zu werden. Smarte geschiitzt. Hackerangriffe werden prinzipiell durch
Sicherheitssysteme bringen oft Unsicherheit. Smart-Home Produkte Sicherheitsstandards erschwert. Da der Gesetzgeber aber
veralten schnell und werden unbrauchbar. “Backdoors” vorschreibt, bieten sich fiir Hacker Mdglichkeiten, die
Dazu kommt staatliche Uberwachung Sicherheitsstandards zu umgehen. Dazu kommt staatliche
im privaten Bereich. Uberwachung im privaten Bereich.
\4
Uberwachungsstaat
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Alarmanlage wird
deaktiviert, Kamera
wird gehackt, Smart
Lock wird gehackt

unwesentlich  geringfligig kritisch katastrophal unwesentlich  geringfiigig kritisch katastrophal
WS 2020/21 - Folgen des
« Regulierer auf supranationaler Ebene (EU-Kommission, Internationale technischen Fortschritts TECHNISCHE
Normierungsinstitutionen) sollten moglichst rasch verbindliche und Einfiihrung in die Theorie und Praxis UNIVERSITAT
aurchsetzbare Sicherheitsstandards fiir ,Smart-Home"-Produkte verabschieden. der Technikfolgenabschatzung (TA) WIEN

« Es muss beim Gesetzgeber Bewusstsein fur Datensicherheitsprobleme im
Zusammenhang mit Smart-Home Produkten geschaffen werden.

Es muss Bewusstsein in der Offentlichkeit fiir die Gefahr der praventiven
Uberwachung im privaten Bereich durch staatliche und nichtstaatliche Stellen
mittels ,Smart-Home" Systemen geschaffen werden.
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